
Установка сертификата HTTPS на сервер
Mobile SMARTS
Последние изменения: 2024-03-26

Для того, чтобы данные в момент передачи на сервер невозможно было перехватить используется
специальный протокол HTTPS, который шифрует все передаваемые данные — это безопасное соединение,
которое гарантирует, что информация которая передается на сервер остается защищенной.

Для работы через протокол HTTPS необходимо указать это в настройках базы данных.

Для работы мобильных приложений с базой данных в защищенном режиме (через HTTPS) необходимо наличие
на сервере установленного и зарегистрированного корневого сертификата.

Можно работать без использования протокола HTTPS и сертификата, но при этом данные будут
передаваться в открытом виде.
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Данный сертификат возможно получить, сформировав запрос к одному из доверенных центров сертификации.

Полученный сертификат необходимо установить в локальное хранилище сертификатов на той машине,
на которой запущен веб-сервер Mobile SMARTS в раздел «Доверенные корневые центры
сертификации\Сертификаты».

Для тестирования работы веб-сервера в защищенном режиме достаточно самостоятельно сгенерировать
самоподписанный тестовый сертификат и установить его в хранилище сертификатов хост-машины на котором
запущен веб-сервер.

Если сертификат не установлен или был установлен неправильно, то возникает ошибка и соединение
с сервером будет закрыто.

Подключаться с ТСД через интернет по самоподписанному сертификату нельзя. Нужно сгенерировать
настоящий сертификат на ip адрес, добавить на компьютер и импортировать в сервер MobileSMARTS
и базу.
Либо осуществлять VPN подключение между базой и ТСД, либо получать доверенный сертификат.
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https://www.cleverence.ru/support/30238/


безопасность

Не нашли что искали?

  Задать вопрос в техническую поддержкуЗадать вопрос в техническую поддержку
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https://www.cleverence.ru/support/search/?tags=%25D0%25B1%25D0%25B5%25D0%25B7%25D0%25BE%25D0%25BF%25D0%25B0%25D1%2581%25D0%25BD%25D0%25BE%25D1%2581%25D1%2582%25D1%258C
https://www.cleverence.ru/sd/
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